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Использование сети Интернет при совершении преступлений 

против детей 

 

В современном мире Интернет играет важную роль в жизни не 

только взрослых, но и детей. Первые ЭВМ были созданы для получения 

информации из крупнейших библиотек мира. Сегодня персональный 

компьютер дает возможность не только получать информацию в научных 

целях, но и проводить свой досуг: смотреть фото/видео, слушать музыку, 

общаться с друзьями и близкими. Широкая распространенность и 

популярность социальных сетей, возможность действовать анонимно и 

удаленно привела к развитию нового вида преступности – Интернет- 

преступности. В опасности оказалась наиболее уязвленная социальная 

группа – дети. Автор рассмотрел основные виды преступлений, 

совершаемых в Интернет- пространстве, соотнеся их со статьями 

Уголовного кодекса Российской Федерации и дал их характеристику. 
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Using the Internet when committing crimes against children 

 

In the contemporary world, the Internet plays an important role in the lives 

of not only adults, but also children. The first computers were created to receive 

information from the largest libraries in the world. Today, a personal computer 

provides an opportunity not only to receive information for scientific purposes, but 

also to spend your leisure time: watch photos / videos, listen to music, chat with 

friends and relatives. The widespread and popularity of social networks, the ability 

to act anonymously and remotely led to the development of a new type of crime - 

Internet crime. The most vulnerable social group — children — was in danger. 

The author examined the main types of crimes committed in the Internet space, 

correlating them with the articles of the Criminal Code of the Russian Federation 

and gave their characteristics. 
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В современном мире сеть Интернет и порожденные социальные сети 

играют важную роль в жизнедеятельности практически каждого человека. 

Сложно представить современное общество без социальных сетей, 

мессенджеров и поисковых систем, которые позволяют обмениваться 

информацией, общаться с друзьями, быстро получать актуальную 

информацию и новые знания. В Российской юридической энциклопедии 

определено, что Интернет – международная сеть соединенных между собой 

компьютеров, уникальное  средство  всемирной  коммуникации [8]. В 1982 

году был проложен первый канал связи со Всемирной сетью, главным 

предназначением которого было обеспечение доступа к архивам главных 

европейских библиотек. Всемирная сеть развивалась стремительно. Так, в 

2003 году появляются первые социальные сети («LinkedIn», «MySpace», 

«Hi5»), в 2004 г М. Цукенберг основал «Facebook», в 2006 г. Дж. Дорси 

запустил «Twitter». В России социальные сети появились в 2006 г и 

представляли собой аналоги зарубежных социальных сетей: «Мой мир» - 

«MySpace», «Одноклассники» - Classmates.com, «Вконтакте» - «Facebook» 

[4]. С каждым годом количество пользователей сети неуклонно растет, а их 

возраст становится все меньше и меньше. Для современных подростков 

Интернет, а именно социальные сети являются целым микромиром, который, 

с одной стороны, дает колоссальные возможности для самореализации и 

самоутверждения, с другой, представляет угрозу их психологическому и 

физическому здоровью. Стоит отметить, что здесь и далее, согласно статье № 

54 Семейного кодекса Российской Федерации от 29.12.1995 N 223-ФЗ (ред. 

от 29.05.2019) [11], под детьми мы будем понимать лиц, не достигших 

возраста восемнадцати лет (совершеннолетия). 

С развитием информационных технологий происходит и развитие 

нового вида преступности - Интернет–преступности или киберпреступности. 

Р.И. Дремлюга предлагает понимать этот вид как социально негативное 

явление, представленное в виде совокупности преступлений (запрещенных 

УК РФ деяний) и их системы, которые совершены посредством или с 

помощью сети Интернет с территории Российской Федерации либо с 

территории других государств, но направленных против интересов 

Российской Федерации [5]. Совершение противоправных деяний во 

всемирной паутине не требует определенных умений, навыков, больших 

затрат или усилий, достаточно иметь компьютер с доступом в Интернет. 

Получая доступ к неограниченному потоку информации, обладая 

анонимностью и удаленным доступом к объекту, преступники используют 

Интернет-пространство с целью обмана или для достижения конкретных 

корыстных целей. Если же взрослый человек способен объективно оценить 

информацию, вовремя осознать опасность и избежать обмана, то детям 

значительно сложнее находить полезную информацию, отличать правду от 



лжи, обходить стороной ловушки преступников, поэтому они находятся в 

зоне повышенного риска.  

В связи с увеличением числа преступлений, совершаемых в сети, нам 

кажется важным рассмотреть вопрос о том, каким образом злоумышленники 

используют сеть Интернет при совершении преступлений против детей.  

Стоит отметить, что несмотря на существование и активное развитие 

законодательства в сфере информации (Закон РФ от 27.12.1991 №2123-1 «О 

средствах массовой информации», Федеральный закон от 20.02.1995 №24-ФЗ 

«Об информации, информации и защите информации», ФЗ от 07.07.2003 

№126-ФЗ «О связи», ФЗ от 27.07.2006 N 149-ФЗ (ред. от 18.03.2019) "Об 

информации, информационных технологиях и о защите информации" [6]), в 

настоящее время не существует отдельной отрасли права, которая 

регулировала бы отношения в Интернете, включая правовую регламентацию 

по защите детей от негативного влияния. В Федеральном законе №436-ФЗ от 

29 декабря 2010 г. «О защите детей от информации, причиняющей вред их 

здоровью и развитию» [10], безусловно, предпринимается попытка 

ограничить детей от доступа к негативной информации, способной 

причинить вред, однако в большей степени он направлен на ограничение 

доступа и классификацию информационной продукции, то есть на 

«распределение информационной продукции в зависимости от ее тематики, 

жанра, содержания и художественного оформления по возрастным 

категориям детей в порядке, установленном настоящим Федеральным 

законом». В связи с неразвитостью законодательного регулирования данной 

сферы сеть Интернет является благоприятной средой для совершения 

различного рода преступлений. 

Проанализировав научные и статические исследования, обобщив 

полученную информацию из новостных блоков, мы можем условно выделить 

ряд угроз, подстерегающих детей в Интернет - пространстве:  

1) склонение детей к действиям сексуального характера / 

Преступления против половой неприкосновенности и половой свободы 

личности (Глава 18 УК РФ).  

Согласно данным Федеральной службы государственной статистики, в 

российском обществе данный вид преступлений составляет 1/5 от всех 

совершаемых противоправных действий против несовершеннолетних [9]. 

Имея возможность действовать анонимно и удаленно, насильники, педофилы 

и другие преступники добавляются в детские чаты или в друзья к 

несовершеннолетним детям, к детям из неблагополучных и неполных семей, 

многие из которых наивны, одиноки, психологически сломлены. Безусловно, 

технически невозможно совершать преступления из Главы 18 УК РФ или 

изнасилование (Ст. 131) непосредственно в сети Интернет. Однако сеть 

выступает в качестве инструмента, помогающего преступникам 

осуществлять ряд действий по приготовлению к совершению половых 

преступлений. В.А. Голубев отмечает, что каждый пятый ребенок в возрасте 

от 10 до 17 лет получал от взрослых пользователей предложения 

сексуального характера, каждый четвертый ребенок, вступавший в переписку 



со взрослыми пользователями получал картинки и фотографии 

порнографического характера [3]. Преступники могут запугивать, угрожать, 

шантажировать, склонять несовершеннолетних детей к виртуальному сексу 

посредством видеосвязи, настаивать на реальных встречах в реальной жизни. 

К сожалению, не все дети вовремя сообщают родителям о таких 

собеседниках и не все понимают степень опасности подобной «дружбы». 

2) Кибербуллинг / Преступления против свободы, чести и 

достоинства личности (Глава 17 УК РФ). 

По мнению А.А. Бочавера и  К.Д. Хломова, под кибербуллингом 

следует понимать определенный вид травли, суть которой заключается в 

систематических агрессивных действиях на протяжении длительного 

периода времени, осуществляемых как отдельным индивидом, так и группой 

лиц с помощью социальных сетей, мгновенных сообщений, электронной 

почты и других информационных технологий [2]. Кибербуллинг вторгается в 

личное пространство неожиданно и агрессивно. Киберагрессор 

распространяет компрометирующие фотографии, сфабрикованные 

клеветнические видео, и аудиоматериалы, посты с ложной информацией (Ст. 

129), унижающей честь и достоинство подростка. Противостоять Интернет – 

атаке сложно в связи с молниеносным распространением информации среди 

сверстников и прочих пользователей сети, что причиняет дополнительные 

страдания ребенку. Подобная травля может подрывать уверенность 

подростка в своих силах, нарушать процесс социализации, построения 

взаимоотношений со сверстниками, служить причиной психологических 

расстройств.  

3) доведение до самоубийства / Преступления против жизни и здоровья 

(Глава 16 УК РФ). 

С развитием социальных сетей произошло появление такого 

деструктивного феномена, как «суицидальные игры» или «группы смерти». 

Наиболее известный – «Синий кит», в настоящее время именуется как 

«Новая волна». Со слов руководителя Центра исследований легитимности и 

политического протеста Евгения Венедиктова, для того чтобы принять 

участие в игре, необходимо разместить на аватаре картинку с красной 

пентаграммой на черном фоне и опубликовать в своем профиле пост с 

хэштегами (#тихийлес, #L13, #сованикогданеспит и другие) и пригласить 

пятерых друзей. После этих манипуляций с «игроком» связывается куратор и 

высылает ему новое задание. Важно отметить, что необходимым условием 

игры является ежедневный подъем в 4:20 утра в течение 50 дней. 

Соблюдение подобного условия приводит к появлению у ребенка состояния 

хронической усталости, заторможенности сознания, при котором он 

наиболее сильно подвержен психологическому воздействию. Как правило, 

участниками данных игр становятся подростки от 11 лет и старше. Дети 

находятся в состоянии перестройки организма, эмоции зашкаливают, они как 

никогда нуждаются в общении, поддержке и любви. Если родители не 

удовлетворяют эти потребности, подросток начинает искать проблемы в 

себе, думая, что раз родителям он не нужен, значит он плохой.  



Согласно мировой статистике самоубийство входит в пятерку причин 

смерти среди молодежи [1]. Проблема доведения до суицида средствами сети 

Интернет приобрела катастрофические масштабы, что побудило государство 

к принятию мер. С 07 июня 2017 года в России вступил в силу Федеральный 

закон № 120-ФЗ «О внесении изменений в Уголовный кодекс Российской 

Федерации и статью 151 Уголовно-процессуального кодекса Российской 

Федерации в части установления дополнительных механизмов 

противодействия деятельности, направленной на побуждение детей к 

суицидальному поведению» [6]. Благодаря привлечению внимания и 

освещению проблемы средствами массовой информации, принятым мерам 

государства, в 2017 году удалось снизить количество участников «групп 

смерти» с 500 тыс. до 50 тыс. человек. Однако они продолжают существовать 

и представлять угрозу для жизни и здоровья подростков. 

4) привлечение к преступной деятельности, торговля наркотиками, 

вовлечение в террористические и экстремистские группировки / 

Преступление против семьи и несовершеннолетних (Глава 20 УК РФ), 

Преступления против общественной безопасности (Глава 24 УК РФ). 

Поскольку Интернет доступен не только взрослым, но и 

несовершеннолетним детям, Интернет-преступники стараются вовлечь детей 

в совершение преступлений, выбирая психологически неустойчивого 

подростка. Путем обмана, обещаний, угроз и шантажа злоумышленник 

может: 

 использовать ребенка для получения личной информации, 

информации о благосостоянии родителей и данных их банковских карт; 

 агитировать к принятию участия в антиобщественных 

движениях, несанкционированных митингах, разбоях и дебошах (ст. 151 УК 

РФ); 

 привлекать к распространению и употреблению наркотических 

средств (Ст. 46, Ст.230 УК); 

 вовлекать ребенка в террористические группировки с целью 

совершения террористических актов (Ст. 205.1. УК Содействие 

террористической деятельности). 

Подводя итог, мы можем отметить, что рассмотренные нами виды 

преступлений не исчерпывают всего многообразия, имеющего место в 

современном Интернет – пространстве. Это обуславливается постоянной 

трансформацией старых видов Интернет-преступлений и стремительным 

возникновением новых. В качестве мер по профилактике и предотвращению 

киберпреступности многие считают необходимым создание отдельного 

структурного подразделения - киберполиции. На сегодняшний день создано 

Управление «К» МВД России, целью которого является выявление, 

предупреждение, пресечение и раскрытие преступлений в сфере 

компьютерной информации, преступлений, совершаемых с использованием 

информационно-телекоммуникационных сетей (включая сеть Интернет) и 

направленных против здоровья несовершеннолетних и общественной 

нравственности, преступлений, связанных с незаконным оборотом 



специальных технических средств, предназначенных для негласного 

получения информации, преступлений, связанных с незаконным 

использованием объектов авторского права или смежных прав [7]. 

Однако, на наш взгляд, таких мер не достаточно, необходима 

выработка комплексного подхода по профилактике и предупреждению 

негативного влияния сети Интернет на детей, суть которого заключается в 

осуществлении непрерывной и взаимосвязанной работы в пределах своих 

компетенций таких субъектов, как родители, школа, правоохранительные 

органы, органы исполнительной власти. Родителям и школе необходимо, 

воспитывая ребенка, создавать условия для целостного культурного, 

нравственного, спортивного, правового и военно-патриотического 

воспитания детей. Школам совместно с правоохранительными органами 

следует проводить профилактические мероприятия с целью повышения 

уровня Интернет-грамотности детей. Органам исполнительной власти, 

осуществляющим функцию выработки и реализации государственной 

политики и нормативно-правового регулирования в сфере информационных 

технологий, важно своевременно подготавливать правовые акты, учитывая 

правоприменительную практику и текущее положение дел. Развитые 

духовно-нравственно, любящие свою Родину, обладающие достаточным 

уровнем Интернет-грамотности дети способны противостоять вызовам 

современности и умело избегать ловушек киберпреступников. Только 

объединившись и работая сообща, удастся добиться значительных успехов в 

профилактике и предупреждении преступлений, совершаемых в сети 

Интернет против детей, сохранить их хрупкое психологическое состояние и 

спасти множество жизней. 
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	Поскольку Интернет доступен не только взрослым, но и несовершеннолетним детям, Интернет-преступники стараются вовлечь детей в совершение преступлений, выбирая психологически неустойчивого подростка. Путем обмана, обещаний, угроз и шантажа злоумышленни...
	 использовать ребенка для получения личной информации, информации о благосостоянии родителей и данных их банковских карт;
	 агитировать к принятию участия в антиобщественных движениях, несанкционированных митингах, разбоях и дебошах (ст. 151 УК РФ);
	 привлекать к распространению и употреблению наркотических средств (Ст. 46, Ст.230 УК);
	 вовлекать ребенка в террористические группировки с целью совершения террористических актов (Ст. 205.1. УК Содействие террористической деятельности).

